Vereinbarung uber Auftragsverarbeitung

zwischen

Sportverein

Adresse
(Verantwortlicher, nachfolgend ,,Auftraggeber” genannt)

vertreten durch

Name, Funktion
und dem

Bundesverband der Recherche- und Informationsstellen
Antisemitismus e.V.

GleimstraBe 31, 10437 Berlin

(Auftragsverarbeiter, nachfolgend ,Bundesverband RIAS” oder ,Auftrag-
nehmer” genannt)

vertreten durch

Benjamin Steinitz, Geschaftsflihrer

Bundesverband RIAS e.V.

Bundesverband der Recherche- und
Informationsstellen Antisemitismus




§ 1 Gegenstand und Dauer des Auftrags

(1)

Gegenstand des Auftrags zum Datenumgang ist die Durchfihrung
folgender Aufgaben durch den Auftragnehmer:

1.) Die Bereitstellung eines Widgets zur Einbindung des unter der
Internetseite https://www.report-antisemitism.de/report/ verfig-
baren Meldeformulars auf der Webseite des Auftraggebers

URL der Vereinsseite, auf der das Widget platziert wird;

2.) Die Umwandlung der gemeldeten Daten in Ende-zu-Ende-ver-
schllsselte E-Mails;

3.) Die Versendung der verschlUsselten E-Mails an die jeweils
zustandige Meldestelle.

4.) Die Bearbeitung der Meldungen innerhalb des Netzwerkes vom
Bundesverband RIAS in Kooperation mit den regionalen RIAS
Meldestellen.

Der Auftrag ist befristet erteilt bis zum 31.12.2024 und kann von
beiden Parteien mit einer Frist von einem Monat zum Monatsende
gekundigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt
hiervon unberihrt.

(Il1) Auftraggeber und Auftragnehmer haben am

Datum
einen Nutzungsvertrag hierzu geschlossen.



https://www.report-antisemitism.de/report/

§2 Art und Zweck der vorgesehenen Ver-
arbeitung von Daten

(1)

Art und Zweck der Verarbeitung personenbezogener oder personen-
beziehbarer Daten durch den Auftragnehmer fir den Auftraggeber
sind:

1.) Die Erhebung und Verarbeitung personenbezogener Daten zum
Zweck der funktionierenden Widget-Einbettung, insbesondere zur
Sicherstellung eines problemlosen Verbindungsaufbaus, zur Aus-
lieferung der Inhalte sowie zur Auswertung der Systemsicherheit und
-stabilitat auf Basis einer informierten Einwilligung, die per Consent-
Banner eingeholt wird;

2.) Die Erhebung personenbezogener Daten durch Nutzung des
Widgets zum Zweck der Meldung antisemitischer Vorfalle auf Basis
einer informierten Einwilligung per aktiv zu setzendem Haken bei gut
sichtbarem Datenschutzhinweis mit Link zu den allgemeinen Daten-
schutzhinweisen der besuchten Webseite sowie den ausfihrlichen
Datenschutzhinweisen auf der Webseite https://report-antisemitism.
de/privacy/ vom Auftragnehmer.

3.) Die Datenverarbeitung zum Zweck der Vorfallsmeldung beinhaltet
die Ubermittlung der Daten in Form einer verschlisselten E-Mail an die
zustandige RIAS Meldestelle zum Zweck der Vorfallsprifung und
anonymisierten Aufnahme des Vorfalls in die vom Bundesverband RIAS
betriebene Datenbank antisemitischer Vorfalle.

4.) Auf Wunsch werden Meldende darlber hinaus beraten und tber
weitergehende Beratungs- und Unterstlitzungsangebote anderer
Organisationen informiert. Wenn der im Rahmen der Meldung
angegebene Ort des Vorfalls in einem Bundesland liegt, in welchem
eine regionale Recherche- und Informationsstelle Antisemitismus tatig
ist, so ist diese regionale Meldestelle zustandig, um eine mdglichst
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regionalspezifische Beratungsleistung zu gewahrleisten. In diesem Fall
erfolgt die Bearbeitung der Meldung, einschlieBlich der damit ver-
bundenen technischen Datenverarbeitung, in gemeinsamer Ver-
antwortung des Bundesverbandes RIAS e.V. und der jeweiligen
regionalen Meldestelle auf Basis einer entsprechenden Vereinbarung.
Wenn der im Rahmen der Meldung angegebene Ort des Vorfalls in
einem Bundesland liegt, in dem keine regionale Meldestelle tatig ist, so
ist fUr die Bearbeitung der Meldung der Bundesverband RIAS selbst
zustandig. Zudem hat der Bundesverband RIAS zum Zweck der Quali-
tatskontrolle immer Zugriff auf alle anonymisierten Daten der
Datenbank.

5.) Die anonymisierten Daten werden von der zustandigen Melde-
stelle zu Forschungszwecken an das Projekt ,Zusammen1 — Fur das,
was uns verbindet” von MAKKABI Deutschland e.V. (im Folgenden
,MAKKABI") Gbermittelt. Uber den Prozess der Meldebearbeitung wird
in der unter § 2 Abs. 2 b angegebenen Datenschutzhinweise
informiert.

6.) Die Einbeziehung von MAKKABI in den Beratungsprozess mitsamt
der damit verbundenen Datenverarbeitung wird der meldenden
Person zum Zweck einer maglichen Ausweitung der Beratungsleistung
zu Beginn angeboten und geschieht nur auf Basis einer gesonderten
aktiven Einwilligung. Im Falle einer solchen aktiven Einwilligung
werden samtliche bei der Meldung angegebenen Daten von der
zustandigen Meldestelle an MAKKABI Gbermittelt, um diese weiter-
fuhrende Beratungsleistung zu gewahrleisten. Die Beratung von
Meldenden durch MAKKABI, einschlieB3lich der damit verbundenen
technischen Datenverarbeitung, erfolgt auf Basis eines Kooperations-
vertrages, der am

Datum
zwischen dem Bundesverband RIAS, ggf. stellvertretend fur die
jeweilige regionale Meldestelle, und MAKKABI geschlossen wurde.
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(1) Die Erbringung der vereinbarten Datenverarbeitung findet ausschlieB3-
lich in einem Mitgliedsstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens Gber den Europaischen Wirt-
schaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vor-
herigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind.

§3 Art der Daten

Folgende Kategorien personenbezogener
oder personenbeziehbarer Daten werden im
Auftrag verarbeitetet:

1.) Im Rahmen des technischen Betriebs der Internetseite die IP-
Adresse, die Art des Webbrowsers, das verwendete Betriebssystem und
den Domainnamen des Internet-Service-Providers;

2.) Im Rahmen der Nutzung des Meldeformulars sowie zur Uber-
mittlung unter den oben genannten Bedingungen:

a) ggf. Personenstammdaten (z.B. Name, Alter etc.) der
meldenden Person

b) ggf. Kommunikationsdaten (z.B. Telefonnummer, E-Mail-
Adresse etc.) der meldenden Person

c¢) ggf. besondere Kategorien nach Art. 9 Abs.1 DSGVO (z.B.
,ethnische” Zugehérigkeit, religiose oder weltanschauliche Uber-
zeugungen etc.) von Personen, die an dem Vorfall beteiligt waren,
der gemeldet wird. Meldende werden explizit darauf hingewiesen
keine Namen von dritten Personen zu nennen, die am gemeldeten
Vorfall beteiligt waren.
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d) ggf. personenbezogene oder personenbeziehbare Daten Uber
Straftaten, die im Rahmen des Vorfalls gemeldet werden.

§4 Kategorien betroffener Personen

Die durch die Verarbeitung betroffenen Personen sind die Nutzer*innen
der Internetseite [URL der Vereinsseite, auf der das Widget platziert wird],
die Nutzer*innen des Meldeformulars sowie ggf. weitere wahrend des
gemeldeten Vorfalls beteiligte Personen.

§5 Technisch-organisatorische MaBBnahmen

(I) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32
DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO
herzustellen. Insgesamt handelt es sich bei den zu treffenden Maf3-
nahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Ver-
traulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit
der Systeme. Dabei sind der Stand der Technik, die Implementierungs-
kosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten naturlicher Personen im Sinne von
Art. 32 Abs. 1 DSGVO zu bericksichtigen.

(Il) Die technischen und organisatorischen Maf3nahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative adaquate MaBBnahmen umzu-
setzen. Dabei darf das Sicherheitsniveau der festgelegten MaBBnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.




§6 Berichtigung, Einschrankung und
Loschung von Daten

(1)

(1)

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenmachtig, sondern nur nach dokumentierter Weisung des
Auftraggebers berichtigen, I6schen oder deren Verarbeitung ein-
schranken. Der Auftragnehmer unterstitzt den Auftraggeberin
seinem Verantwortungsbereich und soweit moglich mittels geeigneter
technisch-organisatorischer MaBnahmen bei der Beantwortung und
Umsetzung von Antragen betroffener Personen hinsichtlich ihrer
Datenschutzrechte. Soweit eine betroffene Person sich diesbezlglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

§7 Qualitatssicherung und sonstige Pflichten
des Auftragnehmers

(1)

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen
dieses Auftrags gesetzliche Pflichten gemaB Art. 28 bis 33 DSGVO;
insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

1.) Schriftliche Bestellung einer Datenschutzbeauftragten, die ihre
Tatigkeit gemaf Art. 38 und 39 DSGVO ausubt.

a) Deren Kontaktdaten werden dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme mitgeteilt.
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b) Ein Wechsel der Datenschutzbeauftragten wird dem Auftrag-
geber unverziglich mitgeteilt.

c¢) Als Datenschutzbeauftragte ist beim Auftragnehmer Frau
Sofia Vester bestellt und unter datenschutz@rias-bund.de
erreichbar.

d) Die Kontaktdaten der aktuellen Datenschutzbeauftragten
sind auf der Internetseite des Auftragnehmers leicht zuganglich
hinterlegt.

2.) Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3S. 2 lit. b,
29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchfihrung
der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit ver-
pflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede
dem Auftragnehmer unterstellte Person, die Zugang zu personen-
bezogenen Daten hat, durfen diese Daten ausschlieBlich entsprechend
der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetz-
lich zur Verarbeitung verpflichtet sind.

3.) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforder-
lichen technischen und organisatorischen MaBBnahmen gemaf3 Art. 28
Abs. 3 S. 2 lit. ¢, 32 DSGVO.

4.) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage
mit der Aufsichtsbehorde bei der Erfillung ihrer Aufgaben zusammen.

5.) Die unverzugliche Information des Auftraggebers tUber Kontroll-
handlungen und MaBBnahmen der Aufsichtsbehorde, soweit sie sich
auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.
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6.) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichts-
behorde, einem Ordnungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der Auftragsver-
arbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftrag-
nehmer nach besten Kraften zu unterstitzen.

7.) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse
sowie die technischen und organisatorischen MaBnahmen, um zu
gewahrleisten, dass die Verarbeitung in seinem Verantwortungs-
bereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewabhrleistet wird.

8.) Nachweisbarkeit der getroffenen technischen und
organisatorischen MaBnahmen gegentber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach § 9 dieses Vertrages.

§8 Unterauftragsverhaltnisse

(1)

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung
der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder die Ent-
sorgung von Datentragern sowie sonstige MaBBnahmen zur Sicher-
stellung der Vertraulichkeit, Verfliigbarkeit, Integritat und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit der Daten des Auftrag-
gebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaB-
nahmen zu ergreifen.
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(I1) Der Auftragnehmer darf weitere Unterauftragnehmer (weitere Auf-
tragsverarbeiter) nur nach vorheriger ausdricklicher schriftlicher bzw.
dokumentierter Zustimmung des Auftraggebers beauftragen. Mit
Abschluss dieses Vertrages ist die Einbindung der jeweils zustandigen
regionalen RIAS Meldestellen verbunden, die auf Basis einer Verein-
barung zur Datenverarbeitung in gemeinsamer Verantwortung mit
dem Bundesverband RIAS tatig werden unter sichergestellter Ein-
haltung der Qualitatsstandards und dazugehdorigen Richtlinien zur
datenschutzkonformen Verarbeitung.

(I11) Die Weitergabe von personenbezogenen Daten des Auftraggebers an
Unterauftragnehmer und deren erstmaliges Tatigwerden sind erst mit
Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.

(IV) Erbringt der Unterauftragnehmer die vereinbarte Leistung au3erhalb
der EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche
Zulassigkeit durch entsprechende MaBnahmen sicher. Gleiches gilt,
wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(V) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der
ausdrucklichen Zustimmung des Hauptauftraggebers (mind. Textform)
und samtliche vertraglichen Regelungen in der Vertragskette sind auch
dem weiteren Unterauftragnehmer aufzuerlegen.

§9 Kontrollrechte des Auftraggebers

(I) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftrag-
nehmer Uberprifungen durchzufiihren oder durch im Einzelfall zu
benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in
dessen Geschaftsbetrieb zu tUberzeugen. Fiir den damit verbundenen
Aufwand wird eine Gebuhr durch den Auftragnehmer in Rechnung
gestellt.




(I1) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der
Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO
uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftrag-
geber auf Anforderung die erforderlichen Auskinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen
MaBnahmen nachzuweisen.

(1) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auf-
trag betreffen, kann erfolgen durch:

1.) die Einhaltung genehmigter Verhaltensregeln gemafB Art. 40
DSGVO;

2.) aktuelle Testate, Berichte oder Berichtsausziige unabhangiger
Instanzen (z.B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

3.) ein geeignetes Audit durch IT-Sicherheitsunternehmen (z.B. nach
BSI-Grundschutz).

(IV) Far die Ermoglichung von Kontrollen durch den Auftraggeber kann
der Auftragnehmer einen Vergutungsanspruch geltend machen.

§ 10 Mitteilung bei VerstoBen des
Auftragnehmers

(I) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung
der in den Art. 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit
personenbezogener Daten, Meldepflichten bei Datenpannen, Daten-
schutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehdren u.a.:




1.) die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische MaBnahmen, die die Umstande und
Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer moglichen Rechtsverletzung durch Sicherheits-
lUcken berlcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermoglichen;

2.) die Verpflichtung, Verletzungen personenbezogener Daten unver-
zliglich an den Auftraggeber zu melden;

3.) die Verpflichtung, dem Auftraggeber im Rahmen seiner
Informationspflicht gegentiber dem Betroffenen zu unterstitzen und
ihm in diesem Zusammenhang samtliche relevante Informationen
unverzlglich zur Verfliigung zu stellen;

4.) die Unterstlitzung des Auftraggebers fir dessen
Datenschutz-Folgenabschatzung;

5.) die Unterstltzung des Auftraggebers im Rahmen vorheriger
Konsultationen mit der Aufsichtsbehdrde.

FUr Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung
enthalten oder nicht auf ein Fehlverhalten des Auftragnehmers
zuruckzufihren sind, kann der Auftragnehmer eine Vergltung
beanspruchen.

§ 11 Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind.
Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu
informieren, wenn er der Meinung ist, eine Weisung verstoBBe gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
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Durchflihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestatigt oder geandert wird.

§12 Loschung und Ruckgabe von personen-
bezogenen Daten

(I) Kopien oder Duplikate der Daten werden ohne Wissen des Auftrag-
gebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewahrleistung einer ordnungsgemafBen Datenver-
arbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(I1) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach
Aufforderung durch den Auftraggeber — spatestens mit Beendigung
der Leistungsvereinbarung — hat der Auftragnehmer die technische
Beendigung der Widget-Einbindung und dazugehdrigen Datenuber-
mittlung zu unterstitzen. Alle Meldedaten, die vor Vertragsbe-
endigung oder entsprechender Aufforderung an RIAS Ubermittelt
wurden und die nach der Meldeverifikation anonymisierten Daten-
bestande, die im Zusammenhang mit dem Auftragsverhaltnis ent-
standen sind, bleiben auf Seiten RIAS bestehen und sind von der
Beendigung des Auftragsverhaltnisses unberihrt.

(Il1) Dokumentationen, die dem Nachweis der auftrags- und ordnungs-
gemaBen Datenverarbeitung dienen, sind durch den Auftragnehmer
entsprechend der jeweiligen Aufbewahrungsfristen tUber das Vertrags-
ende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber Gbergeben.




§ 13 Informationspflichten des Auftraggebers

(I) Der Auftraggeber ist gemaB Art. 12 DSGVO dazu verpflichtet, die
Datenschutzhinweise zur Einbettung des Widgets in seine allgemeinen
Datenschutzhinweise auf der dazugehdérigen Webseite aufzunehmen.
Die dafur bendtigten Informationen erhalt der Auftraggeber vom Auf-
tragnehmer zur Verfligung gestellt.

Fir den Auftraggeber Fir den Auftragnehmer

Ort, Datum Ort, Datum

Unterschrift Unterschrift
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