Handout zum Online - Vortrag
Cybercrimepravention — Betrug im Internet
fur den Landessportbund Hessen e.V. am 30.05.2023

Homepage der Polizei: www.polizei.hessen.de. Hier ist auch die Onlinewache sowie
die Dienststellensuche (6rtliche Polizei) zu finden.

Bei Anzeigenerstattung ist u.a. wichtig:

» |hre wahrheitsgemalie Aussage als Geschadigte Person (Zeuge) zu
Sachverhalt, Daten, Schaden, Zeugen — ,Wer, Was, Wie, Wo, Wann ..... ?¢

+ Samtliche Dokumente (E-Mails mit erweitertem Header, Rechnungen etc.)
* Fotos (von Homepage, Ware etc.)

+ ggf. Gesprachsprotokoll bei telefonischem Kontakt zu mutmalRlichen
Beschuldigten

» |hre Erreichbarkeit fur die Ermittler der Sachbearbeitung (Kriminalpolizei)

Homepage der Pravention: www.polizei-beratung.de

(Polizeiliche Kriminalpravention des Bundes und der Lander)

SICHERHEITSKOMPASS (10 haufige Sicherheitsrisiken — Tipps zur Sicherung des
Heimnetzwerks)

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
internet/sicherheitskompass/

e Sichere Passworter
e Mitbenutzer

e Software-Updates

e Firewall

e E-Mail und Anhange
e Browser-Sicherheit
e Downloads

e Funk-Netzwerk

e Personliche Daten

e Hardware
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WeiterfUhrende zusammengefasste Informationen in der Broschure
KLICKS-MOMENTE

https://www.polizei-beratung.de/fileadmin/Medien/283-BR-Klicks-Momente-
INTERNETNUTZER.pdf

Hilfsangebote

¢ Hilfsangebot des WEISSEN RING: 7 Tage die Woche von 7 bis 22 Uhr -
Opfer-Telefon 116 006. Bundesweit. Kostenfrei.
Anonym. www.weisser-ring.de

e Verbraucherzentrale Hessen, z.B. Beratungsstelle Frankfurt, Gro3e
Friedberger StralRe 13-17, 60313 Frankfurt am Main, Telefon: 069 97 20 10
900, www.verbraucherzentrale-hessen.de

¢ Bundesamt fiir Sicherheit in der Informationstechnik (BSI):
www.bsi.bund.de

Alexandra Roth Polizeiprasidium Frankfurt am Main
Kriminalhauptkommissarin E 4 Polizeiliche Pravention
Cybercrimepravention E42 Zielgruppenspezifische Prévention

Marie-Curie-StralRe 30, 60439 Frankfurt

Telefon:

+49 69 755 34008 Geschaftszimmer

+49 69 755 34200 Leitung, Beziehungsgewalt

+49 69 755 34210 Cybercrimeprévention

+49 69 755 34220 Opferschutz
POLIZEIPRASIDIUM +49 69 755 34240 Seniorenpravention
FRANKFURT AM MAIN +49 69 755 34250 Beziehungsgewalt

Homepage: https://ppffm.polizei.hessen.de

< cybercrimepraevention.ppffm

@polizei.hessen.de Social Media: ﬁ ’
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